
NapomeNe

Prolog: Iracionalni optimista: Kako sam postao ovakav

10 Danas oni širom zemlje grade sopstvene: Majkl Vajsenštajn, 
„Meksički karteli prave sopstvene nacionalne radio-siste-
me“, Asošijeted pres, 27. decembar 2011.

Prvo poglavlje: Povezani, zavisni i ranjivi

20 Sve, ili većinu informacija: Mat Honan, „Kako su bezbed-
nosne manjkavosti Epla i Amazona dovele do mog epskog 
hakovanja“, Vajerd, 6. jul 2012; Mat Honan, „Ubijmo lozinku: 
Zbog čega niz karaktera više ne može da nas štiti“, Vajerd, 
15. novembar 2012.

21 U proteklih stotinu godina: Piter Dijamandis, „Izobilje je 
naša budućnost“, TED Tok, februar 2012.

21 A sam mobilni telefon zaslužan je: Dilojt konsalting, Podsa-
harska afrička mobilna opservatorija 2012, 4. februar 2014.

22 Vekovima je vestfalski sistem: Mark Gudman, „Moć Muro-
vog zakona u svetu geotehnologije“, Nešenel interest, januar/
februar 2013.

23 Ljevin, računarski programer: Ejmi Harmon, „Otkrivena 
hakerska krađa vredna 10 miliona dolara iz Sitibanke“, Los 
Anđeles tajms, 19. avgust 1995.
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25 Jedan od prvih virusa: Džejson Kersten, „Virusna epidemija: 
Kako su dva brata Pakistanca stvorila prvi PC virus“, Mental 
flos, novembar 2013.

26 Na kraju, Mozak je obišao globus: Ako vas zanima fascinan-
tan i zabavan tekst o Amdžadu i Basitu Faruku, i o istoriji 
kompjuterskog malvera, pročitajte Miku Hiponena, „Borba 
protiv virusa i odbrana interneta“, TED Tok, jul 2011.

27 Istraživači u Palo Alto netvorksu: Bajron Akohido, „Malver 
se sada širi uglavnom kroz zaražene internet sajtove“, Ju-Es-
-Ej tudej, 4. maj 2013.

27 Mnoge velike kompanije: Brajan Fung, „Stigao je 911 za 
generaciju koja šalje tekstualne poruke“, Vašington post, 8. 
avgust 2014.

27 Godine 2010. nemački istraživački institut: Nikol Perlrot, 
„Nadigrani u sopstvenoj igri, proizvođači antivirusnih pro-
grama trude se da se prilagode“, Njujork tajms, 31. decem-
bar 2012.

28 U leto 2013: Kasperski lab, Globalni korporativni IT bezbe-
dnosni rizici: 2013, maj 2013.

28 Istraživanje koje su sproveli njeni članovi: „Izloženost na 
internetu“, Konzjumer riports, jun 2011.

28 Po studiji Gartner grupe: „Gartner tvrdi da je svetsko tržište 
bezbednosnog softvera poraslo za 7,9 procenata 2012. godi-
ne“, Gartner njuzrum, 30. maj 2013; Stiv Džonson, „Posao 
sajber bezbednosti cveta u Silicijumskoj dolini“, San Hoze 
Merkjuri njuz, 13. septembar 2013.

29 Rezultati: početna stopa otkrivanja pretnje: Imperva, Ini-
cijativa za prikupljanje obaveštajnih podataka o hakerima, 
Mantli trend riport #14, decembar 2012.

30 Iako se milioni ljudi širom sveta: Tom Sajmonajt, „Antivi-
rusno doba je završeno“, MIT tehnolodži rivju, 11. jun 2012.

31 U poznatom istraživanju: Verajzon, Izveštaj o istrazi prova-
le u podatke 2013.
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31 Slična studija Trastvejv holdingsa: Trastvejv, Globalni Tra-
stvejvov sigurnosni izveštaj za 2013.

31 Kada kompanije konačno primete: Verajzon RISK tim: Izve-
štaj o istrazi provale u podatke 2012, 3.

32 Od trenutka kada napadač: Ibid., 51.
32 U tom slučaju, hakeri: Mark Džuel, „Veruje se da je provala 

u Ti-Džej Maks najveća hakerska krađa do sada“, Asošijeted 
pres, 30. mart 2007.

32 Kasnije je u sudskim spisima: Džulien Pepiton, „5 najvećih 
hakovanja kreditnih kartica u istoriji“, CNN, 12. januar 2014.

32 Iako je TJX postigao poravnanje: Ros Kerber, „Banke tvrde 
da je provala u kreditne kartice pogodila 94 miliona raču-
na“, Njujork tajms, 24. oktobar 2007.

33 Jedan od najautoritativnijih: Institut Ponemon, internet stra-
nica instituta Ponemon, 2014, http://www.ponemon.org.

33 Pridodajmo tome cenu: Bajron Akohido, „Stručnjaci sve-
doče o stvarnom trošku provale u Target“, Ju-Es-Ej tudej, 
5. februar 2014.

33 U jednom slučaju, Globalna plaćanja: Robin Sajdel i Endru 
R. Džonson, „Provala u podatke izaziva brigu“, Volstrit džor-
nal, 30. mart 2012.

33 Sve u svemu, institut Ponemon: Institut Ponemon (pod spon-
zorstvom Simanteka), Studija cene provale u podatke 2013: 
Globalna analiza, maj 2013.

Drugo poglavlje: Pad sistema

36 Nešto sigurno nije bilo u redu: Grejam Bejker, „Školarac 
hakovao gradski železnički sistem“, Telegraf, 11. januar 2008.

36 Dečak je proveo više meseci: Čak Skvatrilja, „Poljski tinej-
džer hakovao železnicu u svom gradu, usledio haos“, Vajerd, 
11. januar 2008.
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37 Drugim rečima, tinejdžer : Ibid.
38 „automatski prate i podešavaju“: Klej Vilson, Botneti, sajber 

zločin i sajber terorizam: Pitanja ranjivosti i policijske reak-
cije za Kongres, Kongresna služba za istraživanje, 9. januar 
2008, 25.

39 Problem je gori: Brajan Prins, „Provaljeno u gotovo 70% 
infrastrukturnih kompanija u poslednjih 12 meseci: istra-
živanje“, Sekjuriti vik, 14. jul 2014.

39 Može to zvučati kao fantazija: „Hakeri ’udarili’ na američke 
sisteme za preradu voda“, BBC, 21. novembar 2011.

39 Tamo je jedan lokalni tinejdžer: Marta Stansel-Gam, „Intervju: 
Marta Stansel-Gam“, Frontlajn, februar 2001; Šon Silvertorn, 
„Federalci uhapsili klinca hakera“, ZDNet, 18. mart 1998.

40 „doveo do toga da se milioni litara“: Toni Smit, „Haker u 
zatvoru zbog osvetničkih napada na kanalizaciju“, Redži-
ster, 31. oktobar 2001.

40 „sledeći Perl Harbor“: Ana Mulrin, „Šef Cije Leon Paneta: 
Sledeći Perl Harbor bi mogao da bude sajber napad“, Kri-
ščan sajens monitor, 9. jun 2011.

40 Opet, 70 procenata ključnih komponenti mreže: Predsedni-
kovo veće ekonomskih savetnika i ured američkog Mini-
starstva energetike za distribuciju električne struje, Izveštaj 
o ekonomskim koristima od povećanja otpornosti električne 
mreže na ispade zbog vremenskih prilika, avgust 2013.

41 Jedna komunalna kompanija prijavila je: Edvard Dž. Marki 
i Henri A. Veksmen, Izveštaj o ranjivosti električne mreže, 
21. maj 2013.

41 Ti nalazi se zasnivaju: Šoban Gorman, „U električnu mrežu 
SAD upali špijuni“, Volstrit džornal, 8. april 2009.

41 Na tom snimku: Džek Kloerti, „Virtuelni terorizam: Al Kaidin 
video-poziv na ’elektronski džihad’“, Vorld njuz, 22. maj 2012.

41 Ranije istrage FBI-ja: Barton Gelman, „Strahuje se od sajber 
napada Al Kaide“, Vašington post, 27. jun 2002.
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42 Na Kongresu komunikacionog haosa: Darlin Storm, „Hakeri 
koriste rupe u SCADA sistemima kako bi preuzeli potpunu 
kontrolu nad kritičnom infrastrukturom“, Kompjutervor-
ld, 15. januar 2014; Vortrag: SCADA StrangeLove 2, http://
events.ccc.de/.

42 Jedna dobro poznata hakerska baza podatka: sedište Šoda-
na, početna stranica, pristup 9. febuara 2014, http:// www.
shodanhq.com.

42 nekoliko takvih incidenata: „Sajber rat: Sabotiranje sistema“, 
60 Minuta, 6. jun 2011. Za kriminalni pristup, videti Dejvi-
da Šamaha, „U porastu hakerski napadi na infrastrukturu, 
tvrde stručnjaci“, Tajms of Izrael, 30. januar 2014.

43 predsednik Obama, izokola, kad je napomenuo: Barak 
Obama, „Predsednikove napomene u vezi sa obezbeđe-
njem sajber infrastrukture naše zemlje“, Kancelarija sekre-
tara za štampu Bele kuće, 29. maj 2009.

43 Svako od njih igra svoju ulogu: „Rat u petom carstvu“, Eko-
nomist, 5. jul 2010.

44 Ne zaboravimo i dvojicu hakera: Fil Lapsli, „Definitivna 
priča o Stivu Voznijaku, Stivu Džobsu i telefonskom frikin-
gu“, Atlantik, 20. februar 2013.

45 Kako je vreme prolazilo, pojavili su se i drugi istaknuti hake-
ri: Kevin D. Mitnik i Vilijam L. Sajmon, Duh u žicama: Moje 
pustolovine u ulozi najtraženijeg hakera na svetu (Njujork: 
Litl, Braun, 2012).

45 Polsenu je 1990. godine domišljato hakovanje: Džonatan 
Litmen, „Poslednji haker“, Los Anđeles tajms, 12. septem-
bar 1993.

45 Na primer, u oktobru 2013: „Hakovanje Adouba: Provaljeno 
najmanje 38 miliona naloga“, BBC, 30. oktobar, 2013.

45 Ali u tom napadu promena se sastojala: Brajan Krebs, 
„Adoub će objaviti provalu izvornog koda i podataka o 
kupcima“, Krebs o bezbednosti, 3. oktobar 2013.
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46 Baš tako, kompanija koja vam prodaje: Darlin Storm, „Anti-
sigurnosno obelodanjivanje izvornog koda Simantekovog 
pcAnywhere posle neplaćanja iznude od 50 hiljada dolara“, 
Kompjutervorld, 7. februar 2012.

46 Tradicionalne organizovane kriminalne grupe: Hag, Procena 
pretnje: Italijanski organizovani kriminal, Evropolove javne 
informacije, jun 2013; Nir Kšetri, Globalna industrija sajber 
zločina: Ekonomske, institucionalne i strateške perspektive 
(London: Springer, 2010), 1; Čak Istom, Kompjuterski zlo-
čin, istraga i pravo (Boston: Cengage Learning, 2010), 206.

46 Te novopridošle: Mark Milijan, „Top-lista deset hakerskih 
zemalja“, Blumberg, 23. april 2013.

47 Novi sindikati: Brajan Krebs, „Tajanstvena ruska firma kao 
provodnik za sajber zločin“, Vašington post, 13. oktobar 
2007; Verisign iDefense, Ruska poslovna mreža: Pogled na 
zločinačkog internet provajdera, 27. jun 2007.

47 RBN je čuven po tome što nudi: Trend Micro, Posao sajber 
zločina: Složeni poslovni model, januar 2010.

47 Šedoukru je održavao sada deaktivirani veb-sajt: Kevin 
Polsen, „Drski plan jednog hakera da vlada crnom berzom 
ukradenih kreditnih kartica“, Vajerd, 22. decembar 2008.

47 Pošto ga je finansirao zloglasni kriminalac i haker: Džejms 
Verini, „Velika sajber pljačka“, Njujork tajms magazin, 10. 
novembar 2010.

47 Broj i doseg: Džon E. Dan, „Globalnim sajber zločinom 
dominira 50 osnovnih grupa, ustanovljeno u izveštaju Kra-
udstrajka“, CSO, 23. januar 2014.

48 Jedan takav značajan primer su Anonimusi: U počast Gaju 
Foksu, engleskom katoliku koji je 1605. godine planirao da ubije 
kralja Džejmsa i digne parlament u vazduh pomoću baruta.

48 Moto te grupe: „’Korumpirani nas se plaše!’ Ogroman ano-
nimni ’Marš milion maski’ kako se zaista odigrao“, RT, 24. 
decembar 2013; „Anonimus (grupa)“, Wikiquote.
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48 Kad su Masterkard, Viza: Lorin Tarner, „Hakeri Anonimusa 
uhapšeni zbog DDoS napada na Vizu, Masterkard i Pejpal“, 
Indipendent, 24. januar 2013.

48 Anonimusi se snažno protive: Karol Snepbeks, „Anonimus 
objašnjava razlog za hakovanje PSN/Sonija“, Jutjub, 22. april 
2011; Kvin Norton, „Anonimusi napadaju svetske vlade 
posle anti-SOPA protesta“, Vajerd, 25. januar 2012; Lisa Vas, 
„Anonimusi maltretiraju Soni i Nintendo zbog podrške za 
SOPA“, Nejkid sekjuriti, 3. januar 2012.

48 Anonimusi smatraju da: Kvin Norton, „Kako Anonimusi 
biraju mete, pokreću napade i ruše moćne organizacije“, 
Vajerd, 3. jul 2012.

48 Čak i neki od najžešćih kritičara te grupe: „Hakeri ruše saj-
tove sa dečjom pornografijom“, BBC, 24. oktobar 2011.

49 Priznavši njihovu rastuću snagu: Barton Gelman, „100 naj-
uticajnijih ljudi na svetu: 2012“, Tajm, 18. april 2012.

49 Njihov sve veći uticaj i sposobnosti: „Snoudenova otkrića: 
GCHQ ’napao hakere Anonimusa’“, BBC, 5. februar 2014.

49 U međuvremenu, i terorističke organizacije: Za detaljne 
informacije o terorističkoj i džihadističkoj primeni tehnolo-
gije pogledati izveštaj Jedinice Ujedinjenih nacija za borbu 
protiv terorizma Suprotstavljanje upotrebi interneta za tero-
rističke svrhe, maj 2011.

50 „Radite sve ono što“: Pol Tasi, „ISIS koristi ’GTA 5’ u novom 
videu za regrutaciju tinejdžera“, Forbs, 20. septembar 2014.

50 Izviđanje i istraživanje preko interneta: Tomas Harding, 
„Teroristi ’koriste Gugl mape za napade na trupe Ujedinje-
nog Kraljevstva’,“ Telegraf onlajn, 13. januar 2007; Kero-
lajn Makarti, „Izveštaj: Planeri terora na aerodromu Kenedi 
koristili Gugl Zemlju“, CNET, 4. jun 2007.

50 Na primer, „Ramzi Jusef “: Džek Keli, „Terorističke grupe 
kriju se iza enkripcije na internetu“, Ju-Es-Ej tudej, 5.  februar 
2001.
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50 Na internetu su sasvim lako dostupni i dokumenti: Gabrijel 
Vajman, Kako savremeni terorizam koristi internet, Institut 
za mir Sjedinjenih Država, Specijalni izveštaj 116, mart 2004.

50 U upečatljivom primeru za to koliko opasno može da bude: 
„Potraga za Carnajevljevim telefonima i kompjuterima ne 
otkriva nikakve tragove saučesnika, tvrdi izvor“, NBC njuz, 
23. april 2013.

51 „Taj trio je navodno na prevaru potrošio“: Jedinica za borbu 
protiv terorizma, Suprotstavljanje upotrebi interneta za tero-
rističke svrhe, maj 2011, 18.

51 Čak je i idejni tvorac zloglasnog bombaškog napada: Pita-
nja i odgovori sa Tomom Kelermanom, „Prevare na inter-
netu finansiraju terorizam“, Diskaveri njuz, 11. februar 2013.

51 Samudra je bio tehnološki potkovan: Alan Sipres, „Memo-
ari iz indonezijskog zatvora vode sveti rat u sajberprostor“, 
Vašington post, 14. decembar 2004.

52 Teroristi su, čini se, shvatili: Džeremi Skot-Džojnt, „Znaci 
upozorenja da se finansira terorizam“, BBC, 20. jul 2005; 
Gordon Rajner i Dejvid Vilijams, „Otkriveno: Kako je MI5 
dozvolio da mu se bombaši 7/7 provuku kroz prste“, Dejli 
mejl, 1. maj 2007.

52 Filipinska hakerska ćelija: Asošijeted pres, „Filipinska poli-
cija uhapsila četvoro osumnjičenih za hakovanje AT&T“, 
CBS njuz, 27. novembar 2011; Somini Sengupta, „Hakovanje 
telefona povezano s teroristima“, Njujork tajms, 26. novem-
bar 2011; Dejli mejl reporter, „Četvoro Filipinaca uhapšeno 
zbog hakovanja AT&T telefona ’kako bi finansirali saudijsku 
terorističku grupu’“, Dejli mejl, 28. novembar 2011; Dženifer 
Rouland, „LWOT: Hakovanje telefona povezano s teroristič-
kim aktivnostima“, Inostrana politika, 29. novembar 2011.

52 Premda je danas prosečni korisnik interneta: Mark Gudman 
i Parag Kana, „Moć Murovog zakona u svetu geotehnologi-
je“, Nešenel interest, februar 2013.
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53 Iako kriminalna iznuda 50.000 dolara: Šoban Gorman, 
August Kol i Joči Drezen, „Kompjuterski špijuni provali-
li u projekt mlaznog lovca“, Volstrit džornal, 21. april 2009.

53 U maju 2013: Ernesto Londono, „Pentagon: Kineska vlada 
i vojska iza sajber špijunaže“, Vašington post, 6. maj 2013.

53 Tokom godina, bilo je izveštaja: Elen Nakašima, „Poverljivi 
izveštaj navodi dizajne američkih sistema naoružanja koje su 
pokrali kineski sajber špijuni“, Vašington post, 27. maj 2013.

53 Po jednom izveštaju FBI-ja: Markus Ranum, „Retorika o 
sajber ratovanju strašnija je od pretnje stranog napada“, US 
News of the World Report, 29. mart 2010.

54 Naravno, nije na nišanu Kine samo: Krejg Timberg i Elen 
Nakašima, „Kineski sajber špjuni hakovali većinu institucija 
u Vašingtonu, kažu stručnjaci“, Vašington post, 20.  februar 
2013.

54 Štaviše, 2009. godine, izveštaji: Džon Markof, „Ogroman špi-
junski sistem poharao kompjutere u 103 zemlje“, Njujork 
tajms, 28. mart 2009; Omar el Akad, „Upoznajte Kanađane 
koji su razbucali GhostNet“, Dejli gloub end mejl, 30. mart 
2009; Tom Ešbruk i dr. „Skidanje maske sa GhostNeta“, O 
temi sa Tomom Ešbrukom, WBUR, 2. april 2009, http://
onpoint.wbur.org/2009/04/02/unmasking-ghostnet.

54 Kina je bila optužena i za: Dejvid E. Sanger, Dejvid Barboza 
i Nikol Perlrot, „Kineska vojna jedinica takođe povezana sa 
hakovanjem protiv SAD“, Njujork tajms, 18. februar 2013.

54 Tajms je angažovao privatnu: Mandiant Corp., „APT 1: 
Razotkrivanje jedne od kineskih jedinica za sajber špiju-
nažu“, Mandiant.

55 Godine 2012. Blumberg biznisvik: Majkl Rajli i Ešli Vans, 
„Unutar kineskog buma korporacijske špijunaže“, Blumberg 
biznisvik, 15. mart 2012.

55 Sve u svemu, krađom: Lisa Danijels, „DOD-u je potreb-
na pomoć industrije da bi uhvatio sajber napadače, kaže 
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komandant“, Vesti Ministarstva odbrane, 27. mart 2012; 
Dejvid E. Sanger i Mark Landler, „SAD i Kina saglasne 
da redovno razgovaraju o hakovanju“, Njujork tajms,  
1. jun 2013.

55 Po Akamajovom: Ijan Stedman, „Izveštaji tvrde da je Kina 
i dalje najveći izvor hakovanja i sajber napada“, Vajerd UK, 
24. april 2013; Dejvid Belson, Stanje interneta, Izveštaj za 3. 
kvartal 2013, Akamaj tehnolodžis.

56 Poruka službenika kineske ambasade: Majkl Rajli, „Hakeri iz 
Kine upali u UN i mrežu Olimpijskog komiteta, tvrdi firma 
za bezbednost“, Blumberg, 4. avgust 2011.

56 Po rečima bivšeg direktora FBI-ja: Radna grupa za pretnje 
u okviru Komisije CSIS za sajber bezbednost, „Pretnje koje 
donosi internet“, CSIS, 28. oktobar 2008.

56 Krajem 2012. godine, ranije nepoznata: Nikol Perlrot, „U 
sajber napadu na saudijsku firmu, SAD zatečene iranskim 
uzvraćanjem“, Njujork tajms, 23. oktobar 2012.

56 Na meti je bilo 260 milijardi galona: Džim Finkl, „Eksklu-
zivno: Sumnja se na insajdere u saudijskom sajber napadu“, 
Rojters, 7. septembar 2012.

56 Za samo nekoliko minuta, sa tog drajva je virus: Rojters, 
„Aramko tvrdi da je sajber napad bio usmeren na proizvod-
nju“, Njujork tajms, 9. decembar 2012.

57 Šamun je izbrisao 75 procenata: Perlrot, „U sajber napadu 
na saudijsku firmu, SAD zatečene iranskim uzvraćanjem“.

57 Britki mač pravde je tvrdio: Rojters, „Aramko tvrdi da je saj-
ber napad bio usmeren na proizvodnju“.

57 Američki obaveštajni zvaničnici podozrevaju: Šoban Gre-
jem i Dani Jadron, „Iran hakuje energetske firme, tvrdi 
SAD“, Volstrit džornal, 23. maj 2013; Majkl Lipin, „Saudij-
ski sajber napadi su zapravo delo amatera koje podržava 
Iran“, Glas Amerike, 25. oktobar 2012.



Napomene 11

57 Brojne istaknute banke: Džim Finkl i Rik Rothaker, „Eksklu-
zivno: Iranskim hakerima na meti Američka banka, Džej-Pi 
Morgan, Siti“, Rojters, 21. septembar 2012.

57 Hakerska grupa: Pol Vagensejl, „Veb-sajt Američke banke 
pod udarom mogućeg sajber napada“, NBC njuz, 19. sep-
tembar 2012; Šoban Gorman i Džulijan I. Barns, „Iran okri-
vljen za sajber napade“, Volstrit džornal, 12. oktobar 2012.

57 Široki zahvat uskraćivanja pristupa: Nikol Perlrot i Kventin 
Hardi, „Hakovanje banke je bilo delo Iranaca, tvrde zvanič-
nici“, Njujork tajms, 8. januar 2013.

58 Da bi vaš poziv: Na svetu živi oko 7 milijardi ljudi. Kad bi 
svako na svetu osim vas uzeo slušalicu i pozvao vašu banku 
(prenevši, recimo, desetak bajtova kako bi obavio taj poziv) 
i onda odmah spustio slušalicu, pa potom radio to isto u 
svakoj sekundi trajanja napada, iznosilo bi to oko 70 Gbps 
(gigabita po sekundi). Kad bi neko na planeti zaista poželeo 
da razgovara sa bankom, morao bi da stane u red iza tih 7 
milijardi klijenata koji zovu.

58 „nekoliko čivava koje kevću“: Perlrot i Hardi, „Hakovanje 
banke je bilo delo Iranaca“.

58 Programi kao što su PRISM: Glen Grinvald i Juen Maka-
skil, „Bezgranični doušnik: Tajno oruđe NSA za praćenje 
podataka iz globalnog nadzora“, Gardijan, 11. jun 2013; 
Kevin Dram, „Dva nova džinovska otkrića o NSA?“, Mader 
Džouns, 2. jul 2013; Ketrin Dan, „10 najšokantnijih otkrića 
o NSA iz 2013.“, Forčen, 27. decembar 2013.

59 Živeći u Moskvi: „Obama je znao da NSA špijunira Merke-
lovu i odobrio je to, stoji u izveštaju“, Foks njuz, 27. oktobar 
2013; Ketin I. Šojčet, „Dok u Brazilu raste bes zbog NSA, 
SAD odlučna da razreši tenzije“, CNN, 12. septembar 2013.

59 Štaviše, Snouden je otkrio: „Američka špijunska agencija 
’snimala milione francuskih razgovora’“, Lokal, 21. okto-
bar 2013; Kristen Batler, „NSA prisluškuje pola milijarde 
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nemačkih linkova i telefonskih poziva mesečno: Izveštaj“, 
UPI, 30. jun 2013; Erik Fajfer, „NSA špijunirala 124,8 mili-
jardi telefonskih poziva u samo jednom mesecu“, Jahu njuz, 
23. oktobar 2013.

59 Snoudenova otkrića su takođe poslužila: Te-Ping Čen, 
„Snouden tvrdi da SAD hakuje u Kini“, Volstit džornal, 23. 
jun 2013; Lana Lam, „Edvard Snouden: Američka vlada je 
godinama već hakovala Hong Kong i Kinu“, Saut Čajna mor-
ning post, 13. jun 2013; „Novo Snoudenovo otkriće o tome 
kako su SAD hakovale kineske mobilne kompanije i pri-
stupile milionima SMS poruka – Izveštaj“, RT, 23. jun 2013.

Treće poglavlje: Murovi odmetnici

61 Kako tvrdi Međunarodna telekomunikaciona unija: Mini-
vats marketing grupa, „Korisnici interneta u svetu“, Svetska 
internet statistika, 31. decembar 2013, http://www.interne-
tworldstats.com/.

61 Iako je bilo potrebno bezmalo četrdeset godina: Minivats 
marketing grupa, „Statistika rasta interneta“, Svetska inter-
net statistika, 6. februar 2013, http://www.internetworld-
stats.com/.

61 Do najvećeg rasta: Minivats marketing grupa, „Korisni-
ci interneta u svetu“, Svetska internet statistika, 5. februar 
2014, http://www.internetworldstats .com/.

61 I dok danas, nažalost, polovina sveta: Dag Gros, „Šef Gugla: 
Ceo svet će biti na internetu do 2020.“, CNN, 15. april 2013.

62 Taj koncept je dobio naziv: Mark Gudmen i Parag Kana, 
„Moć Murovog zakona u svetu geotehnologije“, Nešenel 
interest, januar/februar 2013.

63 Začudo, on u sebi doslovno: Klif Saran, „Apolo 11: Kompjuteri 
koji su odveli čoveka na Mesec“, Kompjuter vikli, 13. jul 2009.
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63 Moderni smartfon: Piter Dijamandis, „Izobilje je naša buduć-
nost“. TED tok, februar 2012.

63 Kao rezultat matematičkih reperkusija: Rej Kerzvajl, „Zakon 
ubrzavajuće dobiti“, Kerzvajlova ubrzavajuća inteligencija, 
7. mart 2001.

63 „zakonom ubrzavajuće dobiti“: Rej Kerzvajl, Singularitet 
samo što nije: Kad ljudi prevaziđu biologiju (Njujork: Ping-
vin, 2006).

65 Prvi zločinački preduzetnici: Evan Endrus, „6 smelih pljački 
voza“, History.com, 21. oktobar 2013.

65 Njihova brižljivo isplanirana pljačka: Bret Lepard, „Veli-
ka pljačka voza: Kako se odigrala“, Miror, 28. februar 2013.

66 Zbog tog incidenta mreža Plejstejšn: Kit Stjuart i Čarls Artur, 
„Hakovanje mreže Plejstejšn: Zašto je Soniju trebalo sedam 
dana da to obznani svetu“, Gardijan, 5. februar 2014; „Uzbu-
na oko kreditnih kartica pošto su hakeri napali 77 miliona 
korisnika mreže Plejstejšn“, Mejl onlajn, 5. februar 2014.

66 Na kraju, finansijski analitičari: Dž. Osava, „Dok Soni obraču-
nava troškove hakovanja, analitičari vide račun za popravku 
od milijardu dolara“, Volstrit džornal, 9. maj 2011.

66 U tom incidentu, ukradeni su podaci: „Target sada tvrdi 
da je čak 110 miliona kupaca postalo žrtva provale“, Mer-
curyNews.com, 5. februar 2014; „Na slici: Ruski tinejdžer 
stoji iza hakerskog napada na Target“, Mejl onlajn, 5. febru-
ar 2014.

66 Koliko god bilo neverovatno hakovanje Targeta: Nikol Per-
lrot i Dejvid Gels, „Ruski hakeri došli do više od milijarde 
lozinki za internet“, Njujork tajms, 5. avgust 2014.

67 Lekari mogu da obavljaju: Žak Maresko i dr., „Transatlant-
ska operacija uz pomoć robota“, Nejčer, 29. maj 2001.

68 Na primer, kompjuter za navođenje Apola 11 iz 1969: Fil 
Džonson, „Radoznalost povodom linija koda“, IT vorld, 8. 
avgust 2012; Saran, „Apolo 11“.
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68 Početkom osamdesetih godina dvadesetog veka: Stiven Saj-
slof, „Kompjuteri u šatlu rekordno pouzdani u navigaciji“, 
NASA, 20. januar 2011.

68 Danas, softver neophodan: Dejvid Makendls, „Baze kodova“, 
Informatika je divna, 30. oktobar 2013; „KIB – Linije koda 
(Javne)“, Google.doc, https://docs.google.com/; Polvočer, 
„Healthcare.gov: 500 miliona linija koda! Pa to nije normal-
no! Ažurirano“, Dejli Kos, 22. oktobar 2013.

68 „kompjuteri u kojima se vozimo“: Kori Doktorov, „Blokada“, 
na osnovu počasnog govora održanog na Kompjuterskom 
kongresu Haos u Berlinu, decembar 2011.

69 Po studiji univerziteta Karnegi Melon: Mišel Delio, „Linuks, 
manje bagova nego kod suparnika“, Vajerd, 14. decembar 
2004.

69 Lavirintu slična elektroenergetska mreža: „Pomračenje na 
severoistoku, 2003“, Vikipedija.

69 Kvarovi kompjutera: Nacionalna komisija za BP-ovo izliva-
nje nafte kod platforme Dipvoter horajzon i za pomorsko 
bušenje, „Dipvoter: Naftna katastrofa i budućnost pomor-
skog bušenja u potrazi za naftom“, Izveštaj predsedniku, 
januar 2011; „Eksplozija Dipvoter horajzona“, Vikipedija; 
Džeremi Repanić, „Izlivanje Dipvoter horajzona u brojka-
ma“, Popjular mekeniks, 10. avgust 2010.

69 Na ročištu o toj nesreći pred državnim organima: Greg 
Kajzer, „Tehničar posvedočio o ’plavim ekranima smrti’ na 
kompjuterima naftne platforme“, Kompjutervorld, 23. jul 
2010; Dejvid Hamer, „Ročišta o izlivanju nafte: Zaobilaženje 
opšte uzbune osudilo radnike u oblasti bušenja na propast, 
svedoči tehničar“, Tajms-Pikajun, 23. jul 2010.

70 Već smo videli da se to dešava: Tom Sajmonajt, „Staksnetove 
trikove prekopirali kompjuterski kriminalci“, MIT tehnolo-
dži rivju, 19. septembar 2012.
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Četvrto poglavlje: Niste korisnik, već proizvod

72 Od osnivanja sajta: Rajan Bedli, „Ponovno promišljanje o 
zdravstvu sa sajtom PatientsLikeMe“, Forčen, 9. mart 2014.

73 Ahmed je patio: Džulija Angvin i Stiv Steklou, „Sakupljači 
kopaju duboko po internetu za podacima“, Volstrit džornal, 
12. oktobar 2010.

74 „Mi uzimamo informacije“: Česta pitanja, PatientsLikeMe.
com.

74 Većina korisnika sajta PatientsLikeMe: „Privatnost“, Patients-
LikeMe.com.

75 U javnom intervjuu: Angvin i Steklou, „Sakupljači kopaju 
duboko po internetu za podacima“.

76 Godine 2013. Amerikanci: Koton Delo, „Američki odrasli 
građani sada provode više vremena sa digitalnim uređaji-
ma nego što gledaju TV“, Advertajzing ejdž, 4. mart 2014.

76 Osamdeset procenata nas proverava: IDC Research, Stalno 
povezani: Kako smo stalno angažovani zahvaljujući smar-
tfonima i društvenim mrežama, Javni fajlovi Fejsbuka, 4. 
mart 2014.

77 Za samo deset godina: Heder Keli, „Po brojevima: 10 godina 
Fejsbuka“, CNN, 4. februar 2014.

77 Svakodnevno se aplouduje više od 350 miliona: Fejsbuk, 
Erikson i Kvalkom, „Fokus na efikasnosti“, 6, internet.org, 16. 
septembar 2013, https://fbcdn- dragon- a.akamaihd.net/.

77 Oni mogu biti i instrumenti: Hose Antonio Vargas, „Kako 
je egipatska revolucija započela na Fejsbuku“, Njujork tajms, 
17. februar 2012.

81 Ali više ne; sada Gugl: Mark Milijan, „Gugl će spojiti podat-
ke o korisnicima svih svojih usluga“, CNN, 25. januar 2012.

82 Zbog toga Gugl beskonačno skladišti: Nejt Anderson, „Zašto 
Gugl čuva vaše podatke zauvek i prati vas reklamama“, Ars 
tehnika, 8. mart 2010. Molim da imate u vidu to da u EU 
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postoje ograničenja u vezi s tim koliko dugo Gugl sme da 
skladišti podatke, posebno „pravo da budete zaboravljeni“, 
pravilo koje pojedincu daje pravo zahteva da se njegovi lični 
podaci uklone iz pretraživača.

82 Da bi se to sagledalo: Nejt [korisničko ime], „Koliko je jedan 
petabajt?“, Mozi blog, pristup 5. marta 2014.

83 Širom sveta, Gugl: Kompaniju su tužili iz svih tih razloga, 
sa šarolikim rezultatima. Za detaljniji pregled velikog broja 
prekršaja zbog kojih je Gugl tužen, pogledati www.google-
monitor.com.

83 Posle tužbe: Dejvid Strejtfeld, „Gugl priznaje da je projekt 
Ulični pogled kršio privatnost“, Njujork tajms, 12. mart 
2013; Dejvid Kravec, „Namerna greška: Anatomija Guglo-
vog debakla s njuškanjem po vaj-faju“, Vajerd, 2. maj 2012.

83 U oktobru 2013. godine, jedan savezni sudija: Kler Kejn 
Miler, „Gugl optužen za prisluškivanje prilikom skeniranja 
Džimejla“, Njujork tajms, 1. oktobar 2013.

84 Početkom 2014. godine, Gugl naočari su bile predmet: Dej-
vid Pirs, „Simpsonovi možda imaju i najpametniji stav 
dosad u vezi sa Gugl naočarima“, Verdž, 27. januar 2014.

84 Čak je i bivši šef: Majkl Čertof, „Gugl naočari, početak nosi-
vog nadzora“, CNN, 1. maj 2013.

85 Sa više od 1,2 milijarde: PR Njuzvajer, „Fejsbuk izveštava o 
četvrtom kvartalu i kompletnim rezultatima za 2013“, Fejs-
buk: Odnosi sa ulagačima, 29. januar 2014.

86 Neprestano je tužen: Karen Galo, „Fejsbuk tužen zbog navod-
nog skeniranja privatnih poruka“, Blumberg, 2. januar 2014.

86 Na primer, jeste li svesni: Robert Makmilan, „Epl konač-
no otkriva koliko dugo Siri čuva vaše podatke“, Vajerd, 19. 
april 2013.

87 Sajt sa najviše: „Šta sve oni znaju“, serijal Volstrit džornala, 
http://blogs.wsj.com/wtk/.
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88 Dakle, ako koristite univerzitetsku: Adi Robertson, „Ljutiti 
korisnici imejla mogu da tuže Gugl sudu zbog skeniranja 
ključnih reči, odlučio sudija“, Verdž, 26. septembar 2013.

88 „čovek ne može“: Ibid.; Kuli LLP, „Guglov predlog da se 
odbaci memorandum sa prigovorima“, američki oblasni 
sud, odeljenje u San Hozeu, 5. septembar 2013, http://www.
consumerwatchdog.org/; Gregori S. Maknil, „Nimalo ne 
iznenađuje to što korisnici Džimejla ne mogu očekivati 
nikakvo pravo na privatnost“, Forbs, 20. jun 2013.

89 Podaci o vama nisu procurili: Stiv Steklou, „Na internetu su 
deca suočena sa intenzivnim praćenjem“, Volstrit džornal, 
17. septembar 2010.

89 Poznate kompanije kao što su Mekdonalds: Džoš Smit, 
„Kršenje privatnosti dece na internetu u prijavama protiv 
Mekdonaldsa, Dženeral milsa i još tri kompanije“, Nešenel 
džornal, 22. avgust 2012.

89 U drugom slučaju, Soni: Savezna trgovačka komisija, „Soni 
BMG mjuzik entertejnment, partnerska podružnica ameri-
čke korporacije Soni, u Sjedinjenim Američkim Državama 
(za saveznu trgovinsku komisiju)“, pristup 6. marta 2014, 
http://www.ftc.gov/.

90 Zbog toga imate: Roben Farzad, „Gugl na 400 milijardi dola-
ra“, Blumberg biznisvik, 12. februar 2014.

90 Studija koju je Volstrit džornal objavio: Dag Lejni, „Za Fejs-
buk vi vredite 80,95 dolara“, CIO džornal (blog), Volstrit 
džornal, 3. maj 2012.

90 Kako nas podseća kibernetičar Džaron Lanijer: Džo Nose-
ra, „Hoće li nas digitalne mreže uništiti?“, Njujork tajms, 6. 
januar 2014; Džaron Lanijer, Ko je vlasnik budućnosti? (Nju-
jork: Sajmon i Šuster, 2014).

90 Njen inventar su lični podaci: Lori Endrus, „Fejsbuk vas 
koristi“, Njujork tajms, 4. februar 2012.
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91 Tako, kad vaši prijatelji: Salvador Rodriges, „Gugl će kori-
stiti korisnička imena i slike u reklamama: Evo kako da se 
izvučete“, Los Anđeles tajms, 11. oktobar 2013.

91 Gugl je uveo „šerovanu podršku“: Dru Gvarini, „Fejsbuk 
konačno pobija kontroverzne ’sponzorisane priče’“, Hafing-
ton post, 1. oktobar 2014.

92 Ako bi čovek čitao: Aleksis Č. Madrigal, „Čitanje pravilnika 
o privatnosti na koje nailazite tokom godine trajalo bi 76 
radnih dana“, Atlantik, 1. mart 2012.

92 Po jednoj studiji Volstrit džornala: Misi Salivan, „Nisu posre-
di vaše oči... sitna slova su sve manja i manja“, Volstrit džor-
nal, 15. januar 2012.

94 I mada je eksperiment bezočno dokazao: Ugovori o korišće-
nju koji se automatski aktiviraju validni su i zaštićeni zako-
nom, što se može videti u slučajevima ProCD, Inc. protiv 
Zajdenberga, Majkrosoft protiv Harmoni kompjutersa, Novel 
protiv Netvork trejd centra, i Ariz. kertridž rimanufakčerers 
As’n protiv Leksmark int’l, inc.

94 Fejsbukov pravilnik o privatnosti: Nik Bilton, „Cena priva-
tnosti na Fejsbuku? Počnite da klikćete“, Njujork tajms, 12. 
maj 2010; Fejsbuk, „Politika privatnosti“, pristup 3. marta 
2014, https://www.facebook.com/full_data_use_policy.

95 U poređenju s tim, Šekspirov Hamlet: Tom Gardner, „Čita-
ti ili ne čitati... uslove korišćenja: Ugovor sa Pejpalom duži 
nego Hamlet, dok je onaj za Ajtjuns nadmašio Magbeta“, 
Mejl onlajn, 22. mart 2012.

95 Još gore, mnoge kompanije: Gilbert Gejts, „Privatnost Fejs-
buka: Zbunjujuće klupko opcija“, Njujork tajms, 21. maj 
2010.

95 Štaviše, čak i da provedete: Džesika Gijn, „Dok se krčka 
bitka oko privatnosti, Fejsbuk neće odmah ažurirati svoja 
pravila“, Los Anđeles tajms, 5. septembar 2013; Rajan Singel, 
„Javni statusi su sada difolt postavka na Fejsbuku“, Vajerd, 9. 
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decembar 2009; Epik, „Privatnost na Fejsbuku“, http://epic.
org/ privacy/ facebook/.

95 Tri meseca pošto ga je Fejsbuk kupio: „Instagram traži pravo 
da prodaje oglašivačima pristup fotografijama“, BBC njuz, 
18. decembar 2012.

96 „Kada aploudujete ili na drugi način“: Guglov pravilnik o 
korišćenju, pristup 10. 3. 2014, http:// www.google.com/; 
Stiv Kovač, „Mnogo ljudi bez veze šizi zbog Gugl drajva“, 
Biznis insajder, 24. april 2012.

97 Trenutno na planeti ima više mobilnih telefona: „2014: 
Mobilni će ’dogodine brojnošću nadmašiti ljude’, tvrdi agen-
cija UN“, BBC njuz, 9. maj 2013.

97 Šezdeset tri procenta Amerikanaca priznaje: Lukaut, „Istra-
živanje otkriva da su konzumenti skloni ispoljavanju rizič-
nog ponašanja uprkos tome što cene svoju privatnost na 
mobilnim uređajima“, 22. oktobar 2013.

97 U stvari, razgovor: O2, „Razgovor je postao peta po redu naj-
češća aktivnost na smartfonu za novoumreženu generaciju 
korisnika“, The Blue, 29. jun 2012.

97 Te spravice su postale: Mina Hart Duerson, „Navučeni smo 
na naše telefone: 84% ljudi širom sveta kaže kako ne bi 
moglo niti jedan jedini dan bez svog mobilnog telefona u 
ruci“, Njujork dejli njuz, 16. avgust 2012.

98 Taj uređaj u vašoj tašni: Piter Mas i Mega Radžagopalan, 
„Nije to moj telefon, to je moj tragač“, Njujork tajms, 13. 
jul 2012.

98 Samo u Sjedinjenim Državama: Džef Džonas, „Vaše kreta-
nje govori samo za sebe: Podaci o putovanju kroz prostor 
i vreme su superhrana za analizu“, Jeff Jonas.typepad.com, 
26. avgust 2009.

98 Mobilni telefoni daju: Kaj Birman, „Zaštita podataka: Izdali 
su nas sopstveni podaci“, Di cajt, 26. mart 2011.
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98 Softver Android za mobilne telefone: Samsung sutra, „Ono 
što možda ne znate o inovativnoj tehnologiji galaksi S4“, 
10. april 2013.

99 S obzirom na sve te nove tehnološke udice: Ted Tornhil, 
„Zar nema nikakvih granica? Gugl sada planira da špijunira 
pozadinski šum u vašim telefonskim razgovorima kako bi 
vas bombardovao odgovarajućim reklamama“, Mejl onlajn, 
22. mart 2012.

99 Koristeći svoju tehnologiju za ambijentalni zvuk: Megan 
Garber, „Da, Gugl je upravo patentirao pozadinski šum“, 
Atlantik, 22. mart 2012.

99 I Fejsbuk je sada pridodao: Andrea Piterson, „Nova caka 
na Fejsbuku je prijateljski podsetnik na to da vaš smartfon 
može da vas prisluškuje“, Vašington post, 21. maj 2014; Kurt 
Vagner, „Nove Fejsbukove abrakadabra alatke znaju šta gle-
date i slušate“, Mešebl, 21. maj 2014.

99 Kad je Fejsbuk u četvrtom kvartalu: Dejvid de Jong, „Zaker-
berg zarađuje 3,2 milijarde dolara zahvaljujući Fejsbuko-
vom uzletu na mobilne“, Blumberg, 30. januar 2014; Fejsbuk, 
„Odnosi sa investitorima“, 29. januar 2014, http://investor.
fb.com/; Dž. O’Del, „Fejsbukov mobilni momenat: Bezmalo 
milijardu korisnika mobilnih i većina prihoda od mobilnih“, 
Venčer bit, 29. januar 2014.

100 Od njenog otvaranja 2008: „Prodaja u Prodavnici aplikacija 
prešla 10 milijardi dolara 2013“, Informacije Epla za štampu, 
7. januar 2014; Džordan Golson, „Epl izveštava o najvećoj 
kvartalnoj zaradi do sada: 13,1 milijardu dolara profita na 
57,6 milijardi dolara prihoda u prvom kvartalu 2014“, Mek 
rumors, 27. januar 2014.

100 Time se isto može objasniti: Ema Barnet, „Kompanija 
Angry Birds ’vredi 5,5 milijardi’“, Telegraf, 8. maj 2012.
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100 Na primer, puki čin: Vajolet Blu, „Norton: Android aplika-
cija preskače saglasnost, daje Fejsbuk serverima korisnikove 
brojeve telefona“, ZDNet, 29. jun, 2013.

100 Kada se Fejsbuk daunlouduje: Dilan Lav, „Izgleda da Fejs-
buk aplikacija za Android može da kontroliše vašu kameru i 
snima fotografije bez vašeg znanja“, Biznis insajder, 10. maj 
2013; Kris Gejomali, „Zašto Fejsbukova aplikacija traži da 
čita vaše tekstualne poruke?“, Fast kompani, 28. januar 2014.

101 Odnedavno, Fejsbuk je počeo: „Fejsbukova mobilna ažuri-
ranja pokreću ozbiljnu brigu o privatnosti“, RT, 3. decem-
bar 2012.

101 To se dešava bez ikakvog jasnog upozorenja: Lijam Tung, 
„Majkrosoft okreće svoju Scroogled ratnu mašinu prema 
brigama zbog privatnosti i aplikacija za Android“, ZDNet, 
10. april 2013.

101 Kao što sada verovatno podozrevate: Emili Stil i Džefri A. 
Fauler, „Fejsbuk krši privatnost“, Volstrit džornal, 8. okto-
bar 2010.

102 I mada stavljanje ptica u praćke: Kevin Dž. O’Brajen, „Pri-
kupljanje podataka preko aplikacija je pravno siva zona“, 
Njujork tajms, 28. oktobar 2012.

102 Makafi je izvestio da 82 procenta: Irfan Asrar i dr., Ko 
vas posmatra? Izveštaj Makafi mobilne bezbednosti, febru-
ar 2014.

103 Makinsi je procenio: Globalni institut Makinsi, Veliki sku-
povi podataka: Sledeća granica za inovacije, konkurenciju i 
produktivnost, jun 2011, 85.

103 Aplikacije kao Tinder i Grajndr: Rip Empson, „Sa 50 milio-
na uspešno spojenih parova, vruća nova mobilna aplikacija 
za pronalaženje partnera Tinder spremna je da osvoji svet, i 
pređe sa flertovanja na dela“, Tek kranč, 24. maj 2013.

104 Godine 2012. jedna ruska kompanija: Nik Bilton, „Devoj-
ke oko mene: Aplikacija koja je odvela manijake na sasvim 
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novi nivo“, Njujork tajms, 30. mart 2012; Džon Braunli, „Ova 
jeziva aplikacija ne samo što uhodi žene bez njihovog zna-
nja već je i zvono za uzbunu što se tiče privatnosti na Fejs-
buku [Ažurirano]“, Kult Meka, 30. mart 2012.
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109 Na primer, ljudi u klasteru: Lori B. Endrus, Znam ko si i 
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110 Tek kada je lokalni: Nesita Kvon, „Ofis maks poslao pismo 
’Kćerki poginuloj u udesu’“, NBC Čikago, 19. januar 2014.
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čajeva razlaza’“, Mejl onlajn, 30. decembar 2011.
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stranicu“, Gigaom, 27. januar, 2010; Kros-Tab, „Onlajn repu-
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126 Otkrića Edvarda Snoudena: Čarli Sevidž, „Cija navodno 
plaća da joj AT&T dostavlja podatke o pozivima“, Njujork 
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139 Na kraju će vaše lične pojedinosti: Kori Doktorov, „Lični 
podaci vreli koliko i nuklearni otpad“, Gardijan, 15. januar 
2008.

141 To vam je po jedan nalog: Ema Barnet, „Hakeri napa-
daju Fejsbuk sajtove 600.000 puta svakog dana“, Telegraf, 
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nizovanim kriminalom“, CNET, 27. jul 2010.
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„Otkrivamo: Američka špijunska operacija manipulacijom 
društvenih mreža“, Gardijan, 17. mart 2011.

259 „do 50 kontrolora iz SAD“: Ibid.
260 „kao oružje psihološkog ratovanja“: Ibid.
260 Kako tvrdi Fridom haus: Sloboda na netu 2013, Freedom-

House.org, 3. oktobar 2013.
260 Svaki internet operater: Sergej Černov, „Internet trol ope-

racija otkrivena u Sankt Peterburgu“, Sankt Peterburg tajms, 
18. septembar 2013.

260 Ruski predsednik: Pol Rodrik Gregori, „U okviru Putinove 
kampanje trolovanje na društvenim mrežama i izmišljeni 
ukrajinski zločini“, Forbs, 11, maj 2014.

261 „Orden za službu otadžbini“: Kris Eliot, „Urednik za čita-
oce o... proruskom trolovanju u osnovi ukrajinskih priča“, 
Gardijan, 4. maj 2014; Alek Lun, „Prokremaljski novinari 
u potaji dobili nagrade od Putina“, Ajriš tajms, 9. maj 2014.

261 Kako tvrde Peking njuz: Kejti Hant i Si Džu, „Kina ’angažuje 
2 miliona policajaca na internetu’“, CNN, 7. oktobar 2013.

261 Ti komentatori su plaćeni: Stiven Milvard, „Kina planira 
Vejbo propagandni blickrig koristeći 2 miliona plaćenih 
komentatora“, Teh in Ejža, 18. januar 2013.

261 „pozitivnu energiju“: Džon Kenedi, „Peking naredio da nje-
govih 2,06 miliona ’propagandnih radnika’ pređe na mikro-
blogove“, Saut Čajna morning post, 18. januar 2013.

261 Ti radnici su takođe prošli obuku: Bendžamin Karlson, 
„Partijski trolovi: Upoznajte se sa kineskim odgovorom na 
internet“, Global post, 28. januar 2013.
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265 Instagram, Pinterest: LWG Consulting, „Sajtovi pogođeni 
bagom Hartblid“, 4. april 2014.

265 Štaviše, 150 miliona aplikacija: Arik Heseldal, „Hartblid 
mana vreba u aplikacijama za Android koje su daunloudo-
vali milioni“, Rikoud, 23. april 2014.

265 Čak i pun mesec: Mark Prig, „Preko 300.000 sajtova I 
DALJE pod rizikom baga Hartblid“, Mejl onlajn, 9. maj 2014.

265 Naravno, napadači: Majkl Rajli, „NSA navodno godinama 
eksploatisala bag Hartblid za obaveštajne svrhe“, Blumberg, 
11. april 2014.

265 Kriminalci su takođe učestvovali: Hijavata Brej, „Hartblid 
bitange pokušavaju da unovče bezbednosni bag na inter-
netu“, Boston gloub, 18. april 2014; Mark Klejton, „Misteri-
ja ’Hartblida’: Jesu li kriminalci iskoristili sajber sigurnosni 
bag?“, Kriščen sajens monitor, 9. april 2014.

Deseto poglavlje: Zločin a. d.

278 Dobro došli u svet: Brojni istraživački izvori izneli su poje-
dinosti o unutrašnjoj organizaciji Inovativnog marketinga. 
Većinu pojedinosti objavio je i otkrio Dirk Kolberg, istraži-
vač Makafija u Hamburgu u Nemačkoj, koji je proveo više 
meseci proučavajući tu organizaciju. Dodatni podaci nave-
deni su u članku Dejvida Talbota „Savršena prevara“, MIT 
tehnolodži rivju, 21. jun 2011; Džima Finkla, „Unutar glo-
balne sajber mafije“, Rojters, 24. mart 2010; Savezne trgo-
vinske komisije, „Inovativni marketing i druge korporacije“, 
28. februar 2014; Toralva Diroa, „Maliciozni svet“, Makafi 
Labs; Interpola, „Sundin, Bjorn Danijel“; slučaja Sjedinjene 
Američke Države protiv Bjorna Danijela Sundina, Šajlešku-
mara P. Džajna, iliti „Sama Džajna“, i Džejmsa Rinoa, Istočni 
odsek Severnog distrikta Ilinoisa, mart 2010; Miše Glenija, 
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„Sajber zločin: Da li se oteo kontroli?“, Gardijan, 21. septem-
bar 2011; Miše Glenija, „U svetu sajber zločina, EIBF 2012, 
Pregled“, EdinburghGuide.com, 20. avgust 2012; Feliksa 
Rihtera, „Prihod od oglasa na Tviteru ove godine dupliran“, 
Statista, 13. septembar 2012; Dejvida Talbota, „Savršena 
prevara“, Tehnolodži rivju, 21. jun 2011.

278 Kriminal je veliki biznis: Kancelarija Ujedinjenih nacija za 
drogu i kriminal, „Procena nezakonitih finansijskih priliva 
koji su rezultat krijumčarenja droge i drugih transnacional-
nih organizovanih zločina“, oktobar 2011, 7.

278 Sveukupno: Miša Gleni, Makmafija: Putovanje kroz global-
no kriminalno podzemlje (Njujork: Vintage Books, 2009), 12.

278 Kapo, don: Alison Dejvis, Patrik di Đusto i Adam Rodžers, 
„Kriminal, organizovani“, Vajerd, februar 2011, 78; General 
OneFile, Web, 22. maj 2014.

279 Hakovanjem više ne vladaju: „Organizovani kriminal u 
digitalnom dobu“, zajednička studija Detika/BAE sistema i 
Centra Džon Griv za policijske aktivnosti na Londonskom 
gradskom univerzitetu, mart 2012.

280 Po jednoj studiji koju je 2014: Lilijan Ablon, Martin Č. 
Libicki i Andrea A. Golej, „Tržišta za alatke namenjene saj-
ber zločinu i ukradene podatke“, Korporacija Rand, 4.

282 Nekoliko funkcionera je oteto: Bajron Akohido, „Kako 
kidnaperi i ubice koriste smartfone, Gugl i Fejsbuk“, USA-
Today.com, 18. februar 2011.

282 Naslutivši tržišnu potrebu: „Žena ’upotrebila uslugu teks-
tovanja radi bekstva“, BBC njuz, 16. jul 2013.

282 U San Francisku: Ovo se zasniva na ličnim zapažanjima 
pisca, i imam fotografiju tog incidenta.

282 „Diskretnije je“: Dejna Saučeli i Brus Golding, „Kurve pre-
tvaraju Airbnb stanove u kupleraje“, Njujork post, 14. april 
2014.
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283 Dok same organizovane kriminalne grupe: Informacije o 
organizaciji modernih sajber zločinačkih organizacija poti-
ču iz različitih izvora, uključujući i lično iskustvo i istrage, 
konsultacije s višim zvaničnicima iz policije koji rade na 
polju sajber kriminala te onlajn izvore kao: „Današnji sajber 
kriminalci oponašaju legitimne poslovne procese“, Fortine-
tov izveštaj o sajber kriminalu za 2013; Istraživanje trenda 
mikropretnji, „Hab sajber zločina“, avgust 2009; Information 
Warfare Monitor i Shadowserver Foundation, Senke u kla-
udu, zajednički izveštaj, 6. april 2010; Patrik Tibodo, „FBI 
navodi najčešćih 10 postova u operacijama sajber krimina-
la“, Kompjutervorld, 23. mart 2010; Rodrik Broudherst i dr., 
„Organizacije i sajber kriminal“, Međunarodni žurnal za saj-
ber kiminologiju, 11. oktobar 2013.

288 Aktivni kriminalni partneri: Dmitrij Samosejko, „Partner-
ka“ (rad predstavljen na Virusnoj bilten konferenciji, sep-
tembar 2009); „Biznis sajber kriminala“, Trend mikro beli 
papir, januar 2010.

290 Drugim rečima: Sisko, Sisko Godišnji bezbednosni izveštaj 
za 2010, 9.

291 Akteri u ovim rojevima za izvršenje internet zločina: Bro-
udherst i dr., „Organizacije i sajber kriminal“.

293 Kao što je već napomenuto: Dan, „Globalnim sajber kri-
minalom dominira 50 osnovnih grupa.“

293 Neke organizacije tipa Zločin a.d: Videti Brajana Krebsa, 
„Trojanac Citadela prouzrokuje probleme sa sistemom za 
karte“, Krebs o bezbednosti, 23. januar 2012.

294 Jedna grupa sajber lopova: Bob Salivan, „160 miliona 
kreditnih kartica kasnije, ’najmodernija’ hakerska banda 
razbijena“, NBC njuz, 25. jul 2013; „Ekipa međunarodnih 
kriminalaca optužena za multimilionsko hakovanje“, NBC 
njuz, 25. jul 2013.
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295 Neka zločinačka digitalna tržišta: Tomas Holt, „Istraživanje 
društvene organizacije i strukture tržišta ukradenih poda-
taka“, Globalni zločin 14, br. 2–3 (2013); Tomas Holt, „Čast 
među kradljivcima (kreditnih kartica)?“, Mičigen stejt juni-
verziti tudej, 22. april 2013.

295 Ti pojedinci: Ablon, Libicki i Golej, „Tržišta za alatke name-
njene sajber zločinu i ukradene podatke“, 17.

295 Ti pošteni, ali kriminalni brokeri: Gregori Dž. Milman, 
„Sajber kriminalci rade u sofisticiranoj tržišnoj strukturi“, 
Volstrit džornal, 27. jun 2013.

296 Koristeći podatke: Kevin Polsen, „Superhaker Maks Batler 
priznao krivicu“, Vajerd, 29. jun 2009.

297 U stvari, jedna studija: Donald T. Hačerson, „Zločin se 
isplati: Veza između vremena provedenog u zatvoru i 
budućih prihoda od zločina“, Prizon džornal 92, br. 3 (sep-
tembar 2012): 315–335; Šankar Vedantam, „Kad se zločin 
isplati: U zatvoru možete da naučite kako da budete bolji 
kriminalci“, NPR, 1. februar 2013.

297 Takav je bio slučaj: Ijan Galager, „Hakera iz skupe škole 
koji je osmislio prevaru vrednu 15 miliona funti poslali na 
zatvorsku nastavu iz IT-a... a on hakovao zatvorski kompju-
terski sistem“, Mejl onlajn, 2. mart 2013.

297 U zatvoru s maksimalnim obezbeđenjem San Kventin: Roj-
ters, „Zatvor San Kventin postao inkubator za startap kom-
panije“, Hafington post, 25. februar 2013.

298 Iznova i iznova: Rasel Ajzenmen, „Kreativnost i zločin: 
Kako kriminalci koriste kreativnost da bi uspeli“, u Mrač-
noj strani kreativnosti, ur. Dejvid H. Kropli i dr. (Njujork: 
Kembridž juniverziti pres, 2010).

298 Savremeni kriminalci se ne inoviraju: Džon Lejden, „Mal-
veraši prigrlili otvoreni izvor“, Redžister, 10. februar 2012.

299 Da bi potpomogao prodaju: Ablon, Libicki i Golej, „Tržišta 
za alatke namenjene sajber zločinu i ukradene podatke“, 11.
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299 Organizovani sajber kriminalci: Kris Anderson, Dugi rep: 
Zašto je budućnost poslovanja u prodaji manjih količina iz 
više izvora, revidirano izdanje. (Njujork: Hyperion, 2008); 
Gudmen, „Šta privreda može da nauči od organizovanog 
kriminala.“

299 RankMyHack.com daje poene: Riva Ričmond, „Veb-sajt 
rangira hakove i dodeljuje prava na hvalisanje“, Njujork 
tajms, 21. avgust 2011.

300 U Crnoj Gori: Džim Finkl, „Unutar globalne sajber mafije“, 
Rojters, 24. mart 2010.

300 Početkom 2014: Pol Piči, „Šef sajber kriminala nudi ferari 
hakeru koji smisli najveću prevaru“, Indipendent, 11. maj 2014.

300 Koncept masovnog prikupljanja mikropodataka: Džef Hau, 
„Uspon masovnog prikupljanja mikropodataka“, Vajerd, jun 
2006.

300 Dok su stotine primera: Mark Gudmen, „Uspon kriminal-
nog prikupljanja podataka“, Forbs, 3. oktobar 2011.

300 Jutjub je pun: Ibid.
301 U Vašingtonu: „Prodavci se bore protiv fleš pljački“, NPR.

org, 25. novembar 2011; Eni Von, „Pljačke tinejdžerskih fleš 
masa u usponu“, FoxNews.com, 18. jun 2011.

301 U Sjedinjenim Državama: Kris Forsmen, „Senator Eplu i 
Guglu: Zbog čega se i dalje mogu dobiti aplikacije za DUI 
punkt?“, Ars tehnika, 20. maj 2011; „Želite da izbegnete poli-
cijsku zamku sa merenjem brzine ili DUI punkt? Imate apli-
kaciju za to“, Mejl onlajn, 21. mart 2011.

301 Kada su 2011. godine u Londonu demonstracije: Patrik 
Kingsli, „U sedištu organizacije za borbu protiv policijske 
taktike kontrole mase“, Gardijan, 2. februar 2011.

301 Na vrhuncu: „Lulzsek otvara liniju za zahteve za hakova-
nje“, BBC, 15. jun 2011.

302 Grupa je postavila: „Hakeri Lulzseka postavili hotlajn za 
napade“, Rojters, 15. jun 2011.
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302 Usled toga: Brajan Krebs, „Vašingtonska bolnica pogođe-
na sajber pljačkom vrednom 1,03 miliona dolara“, Krebs o 
bezbednosti, 30. april 2013.

303 Jednostavno, prikladno su motivisani: Metju Dž. Švarc, 
„Hakeri nude besplatne porniće kako bi sprečili bezbedno-
sne provere“, Dark riding, 20. jun 2012.

303 Čuvar je bio onesposobljen: Kerolajn Makarti, „Pljačkaš 
banke angažovao mamce na Krejgslisti, obmanuo policaj-
ca“, CNET, 3. oktobar 2008.

303 Ubrzo je pet-šest patrolnih kola: Dejvid Peskovic, „Pljač-
kaš banke upotrebio Krejgslistu kako bi unajmio saučesnike 
koji ništa nisu slutili“, Boing boing, 1. oktobar 2008; „Pljač-
kaš blindiranog kamiona pomoću Krejgsliste sebi obezbedio 
uzmak“, King5.com, 21. septembar 2009.

304 Najpopularniji među ovim sajtovima: Kikstarter, „Stati-
stike“, pristup 25. maja 2014, https://www.kickstarter.com/
help/stats, ukazuje na to da je Kikstarter prikupio 1.131.653 
dolara od pokretanja.

304 Naravno, kriminalci jedva čekaju: Džejson Del Rej, „Kiks-
tarter kaže da je hakovan (ažurirano)“, Re/code, 15. fe bruar 
2014.

305 Odgovor je glasio: „Eplov otisak prsta za identifikaciju 
hakovan“, BBC njuz, 23. septembar 2013.

305 Koristeći elemente: Džon Boumen, „Takmičenje za hako-
vanje otiska prsta na ajfonu 5S nudi 20 hiljada dolara“, Vaša 
zajednica (blog), CBC njuz, 20. septembar 2013.

305 Konačno, beli lepak za drvo: Frenk, „Kompjuterski klub 
Haos razbio Eplovu identifikaciju na dodir“, Kompjuterski 
klub Haos, 21. septembar 2013.

306 Donacije su se slale: Endi Grinberg, „Upoznajte se sa tvor-
cem Tržišta za ubistva koji prikupljenim bitkoinima finan-
sira atentate“, Forbs, 18. novembar 2013.
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306 Usled toga, vrhunski zločinački hakeri: Mark Santora, „Za 
nekoliko sati lopovi odneli 45 miliona dolara u prevari sa 
bankomatima“, Njujork tajms, 9. maj 2013.

Jedanaesto poglavlje: U digitalnom podzemlju

309 SPR je osmislio: Ken Klipenštajn, „Strašni Pirat Roberts 
2.0: Intervju sa novim šefom Puta svile“, Ars tehnika, 5. 
februar 2014.

310 Klik na bilo koji konkretan link: Patrik Hauel O’Nil, „Uspon 
i pad kralja heroina na Putu svile“, Dejli dot, 9. oktobar 2013.

315 U međuvremenu: Dejvid Segal, „Mladi izviđač. Idealista. 
Krijumčar droge?“, Njujork tajms, 18. januar 2014; Kevin 
Gudmen, „Darknet“, Hafington post, 16. oktobar 2013; Adri-
jan Čen, „Podzemni sajt na kojem možete da kupite koju 
god drogu zamislite“, Goker, 1. jun 2011; Stjuart Fajfer, Šan 
Li i Volter Hamilton, „Kraj Puta svile za korisnike droge, 
pošto je FBI zatvorio sajt“, Los Anđeles tajms, 2. oktobar 
2013; Džeri Smit, „Navodni osnivač Puta svile naručio ubi-
stva 6 svojih neprijatelja, tvrde tužioci“, Hafington post, 22. 
novembar 2013; Kim Zeter, „Federalci uhapsili navodnog 
’Strašnog Pirata Robertsa’, mozak iza Puta svile, sajta za 
drogu“, Vajerd, 2. oktobar 2013.

316 To putovanje počinje: Za više informacija o Toru, posetite 
Projekt Tor na adresi https://www .torproject.org/.

317 Dok je teško naći precizne brojeve: Aleks Birjukov, Ivan 
Pustogarov i Ralf-Filip Vajnman, „Analiza sadržine i popu-
larnosti skrivenih servisa Tora“, Luksemburški univerzitet.

318 Od početka 2014. godine: Džefri A. Fauler, „Tor: anoniman 
i kontroverzan put za pretraživanje mreže“, Volstrit džornal, 
18. decembar 2012.
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318 U nekim izveštajima: Rafael Koen-Almagor, „Na internet 
način“, Međunarodni žurnal o sajber ratovanju i terorizmu 
2, br. 3 (jul–septembar 2012): 39–58.

318 Pošto je bivši nameštenik NSA: Kimberli Dozijer, „Prak-
tično svaka teroristička grupa na svetu menja taktiku posle 
obelodanjivanja podataka iz NSA: tvrde američki zvanični-
ci“, Nešenel post, 26. jun 2013.

318 Organizacije kao: „Al Kaida i teroristi menjaju metode 
komunikacije posle obelodanjivanja podataka iz NSA, tvrde 
američki zvaničnici“, Foks njuz, 26. jun 2013; http://www.
youtube.com/watch?v=D8Mgpm1PgF4.

320 Preneražava to što je Deep web: Majkl K. Bergman, „Bela 
knjiga: Deep web: iznošenje skrivenog blaga na površinu“, 
Žurnal za elektronsko izdavaštvo 7, br. 1 (avgust 2001).

320 Po studiji: Stiv Lorens i Č. Li Džajls, „Dostupnost informa-
cija na mreži“, Nejčer, 8. jul 1999, 107, doi:10.1038/21987.

320 Usled toga, kada pretražujete Gugl: Bergman, „Bela knjiga.“
320 Drugim rečima: Hose Paljeri, „Deep web o kojem ništa ne 

znate“, CNN mani, 10. mart 2014.
320 Premda možda nešto i uhvatite: „Gugl pretraga spram žetve 

na Deep webu“, Brajt planet, 31. jul 2013.
321 Štaviše, Put svile: Endi Grinberg, „Unutar prototipa Dark-

marketa, Put svile koji FBI nikada neće moći da uhvati“, 
Vajerd, 24. april 2014.

321 Sa tim ciljem, sredinom 2014: Kim Zeter, „Novi ’Gugl’ za 
dark web olakšava kupovinu doupa i utoka“, Vajerd, 17. 
april 2014.

322 Određeni zločinački forumi Majkl Rajli, „Ukradene kredi-
tne kartice prodaju se za 3,50 dolara na onlajn vašaru nalik 
na Amazon“, Blumberg, 19. decembar 2011.

323 Postoje brojni nelegalni „torenti“: Ernesto, 18. maj 2008, 
blog na TorrentFreak, pristup 27. juna 2014.
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323 Još jedan takav sajt: „U palati – i glavi – Kima Dotkoma, 
najtraženijeg čoveka na netu“, Vajerd, 18. oktobar 2012.

324 Ne samo što se tamo prodaje: Bet Stebner, „Najopasnija 
droga na svetu: Hemikalija ’đavolov dah’ iz Kolumbije može 
da blokira slobodu volje, obriše sećanja, čak i da ubije“, Mejl 
onlajn, 12. maj 2012.

324 Sajtovi skriveni Torom: Tim za istraživanje budućih pretnji, 
„Deep web i sajber kriminal“, Trend majkro, 2013, 16.

325 Jednom ukradene: Brajan Krebs, „Virnuli smo u profesio-
nalnu radnju za kartičarenje“, Krebs o bezbednosti, 4. jun 
2014.

325 S obzirom na ogromnu količinu: Maks Gončarov, „Ponov-
na poseta ruskom podzemlju“, Tim za istraživanje budućih 
pretnji, istraživački rad Trend majkro.

325 Kartice se prodaju: Brajan Krebs, „Kartice pokradene pri-
likom provale u Target preplavile podzemna tržišta“, Krebs 
o bezbednosti, 20. decembar 2013; Dančo Dančev, „Raskrin-
kavanje tržišta za podatke sa ukradenih kreditnih kartica“, 
Blog Danča Dančeva, 31. oktobar 2011; „Upoznajte hake-
re“, Blumberg biznisvik, 28. maj 2006; Dejvid S. Vol, „Orga-
nizacija sajber zločina u neprestano promenljivom pejzažu 
sajber pretnji“ (nacrt rada za Konferenciju o kriminalnim 
mrežama, Montreal, 3–4. oktobar 2011).

326 Sjedinjene Države su najveća žrtva: „Skidanje kajmaka“, 
Ekonomist, 15. februar 2014.

326 Gotovo 20 procenata: Istraživački centar Pju, „Više Ame-
rikanaca na internetu tvrdi da je iskusilo ugrožavanje lič-
nih podataka“, 14. april 2014; Rozi Mari-Vest, „UK najgora 
u Evropi po prevarama sa identitetom“, Telegraf, 1. oktobar 
2012.

326 Medicinska krađa identiteta: Herb Vajsbaum, „Američki 
zdravstveni sistem ima problem sa bezbednošću od 5,6 
milijardi dolara“, NBC njuz, 12. mart 2014; Ričard Rubin, 
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„Poresko bi moglo da izgubi 21 milijardu dolara u prevari sa 
krađom identiteta, tvrdi studija“, Blumberg, 2. avgust 2012.

327 Američke vozačke dozvole: „Unovčavanje digitalnih infor-
macija“, Godišnji bezbednosni pregled Trend majkro / Trend 
labs za 2013.

327 Isto važi i za automatske puške: Sem Bidl, „Tajna prodav-
nica oružja na internetu koja će svakome da proda sve“, 
Gizmodo, 19. jul 2012; Adrijan Čen, „Sad možete da kupite 
oružje na podzemnoj onlajn pijaci“, Goker, 27. januar 2012.

328 Jedan korisnik darkneta: Sem Bidl, „Sad možete da kupite 
oružje na podzemnoj onlajn pijaci“, Gizmodo, 19. jul 2012.

328 Kao što smo videli sa Putem svile: Grinberg, „Upoznajte se 
sa tvorcem Tržišta za ubistva koji prikupljenim bitkoinima 
finansira atentate“.

328 Sajtovi traže: Dilan Lav, „Kako unajmiti ubicu na tajnom 
internetu za kriminalce“, Biznis insajder, 16. mart 2013.

329 Kindergarten Porn: Džoel Falkoner, „Droge, plaćene ubice 
i dečji pornići po porudžbini: Putovanje u mračne kutke 
Deep weba“, Nekst veb, 8. oktobar 2012.

329 Samo na jednom sajtu na darknetu: Patrik Hauel O’Nil, 
„Federalci razmontirali veliku bandu koja se na Deep webu 
bavila dečjom pornografijom“, Dejli dot, 19. mart 2014.

329 Štaviše, Nacionalni centar: Torn blog, http://www.weare-
thorn.org/child-trafficking-statistics/.

329 Policijski izvori izveštavaju: Svedočenje Ernija Alena, pred-
sednika Nacionalnog centra za nestalu i eksploatisanu decu, 
pred komitetom Medicinskog instituta nacionalnih akade-
mija o komercijalnoj seksualnoj eksploataciji i seks trafi-
kingu maloletnika u Sjedinjenim Državama, može se naći 
na http://storage.cloversites.com/thedaughterproject/docu-
ments/NCMEC%20report%20to%20congress%2001-04-
12.pdf; http://www.nap.edu/catalog.php?record_id =18358.
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330 Ministarstvo pravde Sjedinjenih Država: NPR Staff, „Sudo-
vi blaži prema žrtvama dečjeg seks trafikinga“, NPR.org,  
1. mart 2014.

330 Gotovo 70 procenata: Thorn Staff, „Dečji seks trafiking i 
eksploatacija na internetu: Sajtovi za pratnju“, 11. mart 2014; 
Nacionalni centar za izvore o trgovini ljudima, „Rezidenci-
jalni kupleraji“.

330 Te aktivnosti se ne obavljaju: Mark Latonero, „Uspon 
mobilne tehnologije i difuzija tehnologijom olakšanog tra-
fikinga“, Univerzitet Južne Kalifornije.

330 Sajtovi poput BackPage.com: Šerd houp internešenel, „Pro-
cene granica projekta zahtevanja pravde za 2013“, 13; Mišel 
Goldberg, „Bruka sa seksualnim robljem“, Dejli bist, 9. 
decembar 2010.

330 Širom sveta: Izvrstan pregled međunarodnog crnog tržišta 
ljudskim organima nalazi se u četvorodelnom serijalu Der 
špigla koji je dostupan na engleskom na adresi http://www.
spiegel.de/international/world/the-illegal-trade-in-organ-
-is-fueled-by-desperation-and-growing-a-847473.html.

330 Bubrezi mogu da donesu: Kejsi Čan, „Evo koliko delovi tela 
koštaju na crnom tržištu“, Gizmodo, 23. april, 2012.

331 Samo u Sjedinjenim Državama: Nacionalna fondacija za 
bubrege, „Statistike o donaciji i transplantaciji organa“, 8. 
septembar 2014.

331 Mnogi će umreti: Dženin Interlandi, „Trgovina organima 
nije nikakav mit“, Njuzvik, 9. januar 2009.

331 Svetska zdravstvena organizacija: Dejmijan Gejl, „SZO 
upozorava da se svakog sata proda po organ: Brutalno crno 
tržište ponovo raste zahvaljujući bolestima imućnih“, Mejl 
onlajn, 27. maj 2012.

331 Ti organi možda potiču: Ulrike Puc, „Trgovina organima 
cveta među očajnim sirijskim izbeglicama u Libanu“, Špigl 
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onlajn, 11. decembar 2013; Đajang Fan, „Može li Kina da 
spreči trgovinu organima?“, Njujorker, 10. januar 2014.

331 Nažalost, oni koji prodaju delove tela: Ester Inglis-Arkel, 
„Kako da kupite organe na crnom tržištu?“, io9, 26. mart 
2012.

331 „Prodaću bubreg“: Den Bilefski, „Crno tržište delova ljud-
skog tela širi se Evropom“, Njujork tajms, 28. jun 2012.

331 „Doniraj bubreg“: Denis Kembel i Nikola Dejvison, „Neza-
konita trgovina bubrezima cveta pošto se novi organ ’proda 
svakog sata’“, Gardijan, 27. maj 2012.

331 Bar jedan sedamnaestogodišnjak: „Devetoro pred sudom 
zbog prodaje bubrega tinejdžera za ajped i ajfon“, CNN, 10. 
avgust 2012.

332 U duboko uznemirujućem izveštaju: Evropski centar za 
sajber kriminal, „Komercijalna seksualna eksploatacija dece 
na internetu“, oktobar 2013.

332 Organizovane kriminalne grupe: Pol Galager, „Video-pre-
nosi uživo sa zlostavljanjem i silovanjem dece po plaćenoj 
narudžbini među ’uznemirujućim’ trendovima sajber kri-
minala, otkriva izveštaj Evropola“, Indipendent, 16. oktobar 
2013; Pol Piči, „Broj pedofila u Ujedinjenom Kraljevstvu 
koji uživo prenose zlostavljanje dece vinuo se nebu pod 
oblake, upozorava CEOP“, Indipendent, 1. jul 2013.

332 U jednom incidentu: En Kejhil, „Novo doba sajber krimi-
nala: Silovanja dece uživo, seks iznude i napredni malver“, 
Ajriš igzeminer, 11. februar 2014.

333 Taj sistem je smišljen: „Kako funkcioniše bitkoin?“, Ekono-
mist, 11. april 2013.

333 Bitkoin je najveća svetska: Nik Farel, „Poimanje bitkoina i 
kriptovalute“, Teh rejdar, 7. april 2014.

334 Pošto bitkoin može da se troši: Džošua Brustajn, „Bitkoin 
možda i nije baš toliko anoniman“, Blumberg biznisvik, 27. 
avgust 2013.
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334 Sada postoji više od sedamdeset: Alan Ju, „Kako virtuel-
na valuta može da olakša premeštanje para“, NPR.org, 15. 
januar 2014.

335 Hakeri su bili u mogućnosti da ukradu: Robin Sajdel, Eli-
nor Vornok i Takaši Močizuki, „Vrednost od gotovo pola 
milijarde u bitkoinu nestala“, Volstrit džornal, 1. mart 2014.

335 Pored kriptovaluta: Mark Santora, Vilijam K. Rašbaum i 
Nikol Perlrot, „Operateri kompanije Liberty Reserve optu-
ženi za pranje novca“, Njujork tajms, 28. maj 2013.

335 Poznata kao „Pejpal: Kancelarija javnog tužioca Sjedinje-
nih Država za južni Njujork, „Menadžer kompanije Liberty 
Reserve za informatičku tehnologiju priznao krivicu pred 
saveznim sudom na Menhetnu“, saopštenje za štampu Mini-
starstva pravde Sjedinjenih Država, 23. septembar 2014.

336 Popularnost darkoina: Endi Grinberg, „Darkoin, tajanstve-
ni rođak bitkoina, u procvatu“, Vajerd, 21. maj 2014.

336 Poslujući pod geslom: Endi Grinberg, „’Mračni novčanik’ 
će olakšati pranje novca preko bitkoina više nego ikad pre“, 
Vajerd, 29. april 2014.

337 Jedna takva CaaS kompanija: Džejms Vinsent, „Irac uhap-
šen kao ’najveći mešetar dečjom pornografijom na planeti’“, 
Indipendent, 5. avgust 2013.

337 Stotine krimi-preduzetnika: Kevin Polsen, „FBI priznaje da 
je kontrolisao Tor servere koji su stajali iza masovnih napa-
da malverom“, Vajerd, 13. septembar 2013.

338 Taj trend ubrzava: Solušoneri, bezbednosna kompanija iz 
NTT grupe, Kvartalni izveštaj o podacima o pretnjama koje 
je prikupio istražni tim za bezbednosni inženjering (SERT), 
2013, 8, http://www .solutionary.com.

338 Na primer, hakeri: Ibid.
338 Danas, korišćenje distribuirane računarske snage klau-

da, „Sajber kriminalci danas oponašaju legitimne poslov-
ne procese“, 4.
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338 To znači da svako: Simson Garfinkel, „Kriminalni klaud“, 
MIT tehnolodži rivju, 17. oktobar 2011.

339 „privatnu organizaciju“: Miša Gleni, Darkmarket: Sajber 
lopovi, sajber policajci i vi (New York: Knopf, 2011), 203.

339 kineska organizacija Hidden Lynx: Deni Jadron, „Siman-
tek provalio najnapredniju kinesku hakersku grupu“, Digits 
(blog), Volstrit džornal, 17. septembar 2013.

339 Međutim, kada nisu na dužnosti: Kim Zeter, „Hakerska 
banda pod kapom države bavi se sa strane prevarama“, 
Vajerd, 17. septembar 2013.

340 Sa osobljem na usluzi non-stop: Kim Zeter, „Policija ugasila 
servis za iznajmljivanje prevaranata namenjen pljačkašima 
banaka“, Vajerd, 19. april 2010.

340 Usled toga, manje vešti kriminalci: Ablon, Libicki i Golej, 
„Tržišta za alatke namenjene sajber kriminalu i ukradene 
podatke“, 4.

341 Prodavci nude kupovinu na jednom mestu: Tim za istraži-
vanje budućih pretnji, „Deep web i sajber kriminal“ 9; Ablon, 
Libicki i Golej, „Tržišta za alatke namenjene sajber krimina-
lu i ukradene podatke“, 4.

341 Tokom godina: Dona Lejnvand Leger i Ana Arutunijan, 
„Kako su federalci srušili zloglasnog ruskog hakera“, Ju-Es-
-Ej tudej, 5. mart 2014.

341 Kad su oni to uradili: Den Rejvud, „Nova verzija trojanca 
Bugat nalazila se u spamu na Linktinu, a ne Zevs“, SC maga-
zin UK, 12. oktobar 2010.

341 Kad su oni to uradili: Robert Makmilan, „Novi ruski botnet 
pokušava da ubije suparnika“, Kompjutervorld, 9. februar 
2010.

342 Kao i za njegovog suparnika Zevsa: Kurt Ajhenvald, „Sajber 
krađa vredna 500.000.000 dolara“, Njuzvik, 13. mart 2014.
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342 Jedan takav primer : Tejlor Armerding, „Darknet: Sve 
udobnije utočište za sajber kriminalce“, CSO onlajn, 28. 
mart 2014. 

342 Ta alatka, možda jedna od najpopularnijih: Gregori Dž. 
Milmen, „Sajber kriminalci rade u sofisticiranoj tržišnoj 
strukturi“, Volstrit džornal, 27. jun 2013.

343 Još gore, bila je to popularna alatka: Dejna Libelson, „Sve u 
vezi sa malverom Blekšejds koji omogućava hakerima da vas 
gledaju kroz internet kameru“, Majka Džons, 21. maj 2014.

343 RAT Blekšejds bio je toliko dobar: „Sirijski aktivisti na meti 
špijunskog softvera Blekšejds“, Sitizen lab, 19. jun 2012.

344 Međutim, nagrade: Greg Kajzer, „Gugl će isplatiti nagra-
de za bagove brauzera Kroum“, Kompjutervorld, 29. januar 
2010.

344 Kako ne bi bio nadmašen: Brajan Krebs, „Ovo je Ponč: 
Optuženi tvorac kompleta za hakovanje Blekhoul“, Krebs o 
bezbednosti, 6. decembar 2013.

345 Čet-sobe na darknetu: Nikol Perlrot i Dejvid I. Sanger, 
„Države kupuju od hakera manjkavosti u kompjuterskom 
kodu“, Njujork tajms, 13. jul 2013.

345 Godine 2012. Gruk je prodao: Endi Grinberg, „Kupovina 
nultih dana: Hakerski cenovnik za tajne rupe u softveru“, 
Forbs, 23. mart 2012.

345 Kompanije poput Vupena: Brajan Krebs, „Koliko vas je nul-
tih dana pogodilo danas“, Krebs o bezbednosti, 13. decem-
bar 2013.

345 Usled toga, kao što je napomenuo: Džoš Sanbern, „Kako 
su to tačno sajber kriminalci ukrali 78 miliona dolara?“, 
Tajm, 3. jul 2012.

346 Još gore, pošto je sada Staksnet: Sajmonajt, „Staksnetove 
trikove iskopirali kompjuterski kriminalci.“

347 Zločin a. d. može čak da uvuče: „PC virus za dečju porno-
grafiju“, Vik, 10. novembar 2009.
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348 Kako tvrdi FBI: FBI, „Ometen botnet Gejmover Zevs“, 2. 
jun 2014.

348 Od sredine 2014. godine: Simantek, „Hvatanje ukoštac sa 
botnetom ZeroAccess“, 30. septembar 2013.

348 U ruskom digitalnom podzemlju: Ijan Stedmen, „Ekono-
mija ruskog podzemlja demokratizovala je sajber zločin“, 
Vajerd UK, 2. novembar 2012.

348 Štaviše, sofisticiranost ove pretnje „Kompjuter kaže ne“, 
Ekonomist, 22. jun 2013; Perlrot i Hardi, „Banku hakova-
li Iranci“.

349 Cena po žrtve: Kris Bruk, „Meetup.com ponovo na interne-
tu posle DDoS napada, i pokušaja iznude“, Tret post, 5. mart 
2014; Pjerluiđi Paganini, „Autori botneta koriste nalog na 
Evernoutu kao C&C server“, Poslovi bezbednosti, 31. mart 
2013.

350 S obzirom na te očigledne prednosti: Metju Dž. Švarc, 
„Malverske alatke generišu većinu onlajn napada“, Dark 
riding, 18. januar 2011.

351 Da bi otključali svoje kompjutere: Dejvid Vizmer, „Borba 
prsa u prsa sa podmuklim ’FBI Manipak ransomver viru-
som’“, Forbs, 6. februar 2013.

351 Tako su korisnici u Ujedinjenom Kraljevstvu: EnigmaSoft-
ware, „Ransomver u sedištu policije Abu Dabija“.

351 Još jedan, čak pogubniji: Mark Vord, „Zločinci ’tragaju 
za kompletom kojim se pravi ransomver’“, BBC njuz, 10. 
decembar 2013.

352 Gotovo 250.000 pojedinaca: Dejv Džefers, „Zločin se i te 
kako isplati: Kriptoloker doneo čak 30 miliona dolara u 
otkupnini“, PC vorld, 20. decembar 2013.

352 Automatizovane alatke za ransomver: Denis Fišer, „Ran-
somver koji zaključava uređaje prešao na Android“, Tret 
post, 7. maj 2014.



Zločini budućnosti70

352 Policijski poručnik: Vajolet Blu, „Talas zločina Kripto-
lokera: Trag miliona u opranim bitkoinima“, ZDNet, 22. 
decembar 2013; Bri Sison, „Policija u Svonsiju platila otkup 
pošto joj je hakovan kompjuterski sistem“, CBS Boston, 18. 
novembar 2013.

Dvanaesto poglavlje: Kad se sve hakovati da

356 Policijska istraga: Džoana Kimberlin, „Visokotehnolo-
ški ’konfiskatori’ zaslužni za redovne isplate rata“, Ju-Es-Ej 
tudej, 29. novembar 2005; Kristina Rosales, „Policija: Otpu-
šteni radnik onesposobio kola preko interneta“, Stejtsmen, 
17. mart 2010; Kevin Polsen, „Haker daljinski onesposobio 
više od 100 automobila“, Vajerd, 17. mart 2010.

357 Prodaja laptopa je premašila: Majkl Singer, „PC majlstoun – 
Noutbukovi prodajom nadmašili desktop računare“, CNET, 
3. jun 2005; Salvador Rodriges, „U 2015. godini prodaće se 
više tableta nego PC-ja, stoji u izveštaju“, ChicagoTribune.
com, 8. jul 2014.

357 Godine 2014. videli smo: „2014: Mobilni će brojem nad-
mašiti ljude“, BBC njuz, 9. maj 2013.

358 Istraživački centar Pju definiše: Istraživački centar Pju, 
„Digitalni život 2025“, mart 2014; Projekt Istraživačkog cen-
tra Pju za internet i američki život, „Internet stvari“, pristup 
21. jula 2014, http://www.pewinternet.org/.

358 „kada bi svi predmeti“: Lopes riserč, „Uvod u Internet stva-
ri“, Sisko, novembar 2013.

358 I zaista, po rečima: Teril Jue Džouns, „Zakon trajnog povra-
ta uloženog“, Los Anđeles tajms, 17. april 2005.

359 To su ultrajeftini: Olga Karif, „Trilioni pametnih senzora 
promeniće život“, Blumberg, 4. avgust 2013.
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359 „internet server“: Nil Geršenfeld i Dž. P. Vaser, „Kad se 
predmeti priključe na internet“, Forin afers, mart/april 2014.

360 Baš kao što je grad Njujork: M. Preser i S. Krko, Prvi izve-
štaj o IoT aplikacijama od strateškog interesa, Inicijativa za 
Internet stvari, 8. oktobar 2011, 48.

360 Svojevremeno, kada je IPv4 uveden: Lori Dž. Flin, „Kako 
svetu ponestaje IP adresa, bliži se prelazak na IPv6“, Njujork 
tajms, 14. februar 2011.

360 IPv6, s druge strane: Endru G. Blank, TCP/IP temelji 
(Hoboken, N. Dž.: Džon Vajli i sinovi, 2006), 233.

361 To znači da će IPv6 omogućiti: Džon Martelaro, „Vodič za 
laike u vezi sa prelaskom na IPv6“, Mak opserver, 31. januar 
2012; Robert Krulvič, „Čega ima više, zrna peska na zemlji 
ili zvezda na nebu?“, NPR, 17. septembar 2012.

361 svaki pojedini atom: Stiv Libson, „IPV6: Koliko IP adre-
sa može da igra na glavi čiode“, EDN mreža, 28. mart 2008; 
„Internet stvari“, Siskova infografika.

361 Internet sutrašnjice biće velik: „Ipv6 – Šta je to, zašto je 
to važno, i ko je tu glavni?“ (rad pripremljen za generalne 
direktore ICANN-a i svih regionalnih internet registara), 
oktobar 2009.

361 Mada je 2013: Dejv Evans, „Internet stvari“, Sisko, april 2011.
361 Globalni institut Makinsi: Globalni institut Makinsi, Reme-

tilačke tehnologije: Napredak koji će preobraziti život, biznis 
i globalnu ekonomiju, maj 2013, 55, MGI_ Disruptive_tech-
nologies_Full_report_May2013.pdf.

361 IoT vrlo lako može biti: Nove sajber pretnje (prezentacija 
Tehnološkog instituta Džordžije i Tehnološko-istraživačkog 
instituta Džordžije na Samitu o tehnološkoj sajber bezbe-
dnosti u Džordžiji 2013), 4.

364 „milijarde pametnih“: Globalna strategija i poslovni razvoj, 
pomaljanje novih tehnologija, ARM, Šta je potrebno da bi 
Internet stvari (IoT) postao stvarnost, maj 2014.
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364 „fenomen konvergencije“: Markus Volsen, „Zaboravite 
robote. Uskoro ćemo stapati tehnologiju i živu materiju“, 
Vajerd, 27. maj 2014.

365 Vi niste jedini: Robert Mjuir, „Žedne biljke mogu da pomo-
ću novog uređaja pošalju tvit i traže vodu“, Rojters, 26. mart 
2009; https:// twitter. com/pothos; Rejčel Mec, „U San Fran-
cisku, kuća sa sopstvenim Tviter fidom“, MIT tehnolodži 
rivju, 21. maj 2013.

365 „u cilju obogaćenja“: Geršenfeld i Vaser, „Kad predmeti 
krenu onlajn“.

365 Istraživači su opremili: Alan Ju, „Više od 300 ajkula u 
Australiji sada je na Tviteru“, NPR.org, 1. januar 2014.

366 Dok ova budućnost: Aleksis Č. Madrigal, „Dobro došli u 
Internet stvarčica: 61,5% saobraćaja na mreži ne obavljaju 
ljudi“, Atlantik, 12. decembar 2013.

368 Bilo je na desetine: Anali Njuvc, „Podzemlje hakuje RFID“, 
Vajerd, maj 2006.

368 Ti nedostaci su omogućili: Frensis Braun i Bišop Foks, 
„Hakovanje RFID-a“ (rad predstavljen na Crnom šeširu 
SAD, Las Vegas, Nevada, 1. avgust 2013).

368 Svaka od najbogatijih 500 kompanija: „Hakeri mogu da 
kloniraju vašu karticu kojom otključavate kancelariju... dok 
vam je ona u džepu“, NBC njuz, 25. jul 2013.

369 Nekoliko sekundi kasnije: Endi Grinberg, „Hakerova 
demonstracija pokazuje koliko je lako čitati kreditne karti-
ce kroz odeću i novčanike“, Forbs, 30. januar 2012.

369 RFID čipovi se takođe mogu zaraziti: Nejt Anderson, 
„RFID čipovi mogu da nose viruse“, Ars tehnika, 15. mart 
2006.

369 Još jedna popularna: Džuniper riserč, „1 od 5 smartfona 
imaće NFC do 2014, zahvaljujući nedavnim otkrićima: Novi 
izveštaj Džuniper riserča“, 14. april 2011.
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370 Ali kao i RFID: Endi Grinberg, „Haker demonstrirao apli-
kaciju za Android koja može bežično da krade i koristi kre-
ditne kartice“, Forbs, 27. jul 2012.

370 Gugl novčanik je takođe neprestano bio hakovan: Lens 
Vitni, „Najnoviji hak Gugl novčanika lako vas odžepari“, 
CNET, 10. februar 2012; Evan Eplgejt, „Imate prste i 30 
sekundi? Onda i vi možete da hakujete Gugl novčanik“, 
Blumberg biznisvik, 13. februar 2012.

370 U drugom slučaju: Gabrijel Tejlor, „Imate telefon sa NFC-
-om? Ovaj hak bi mogao da preuzme kontrolu nad njim“, 
WonderHowTo, pristup 11. jula 2014.

370 NFC aplikacije na mobilnim telefonima: Lisa Vas, „Andro-
id NFC hak omogućava putnicima da ne plaćaju karte za 
metro“, Nejkid sekjuriti, 24. septembar 2012.

370 Oni mogu isto tako i da presretnu podatke: Kejt Marfi, 
„Zaštita mobilnog telefona od hakera“, Njujork tajms, 25. 
januar 2012; Tu K. Neim, „Blutut i njegovi imanentni bez-
bednosni problemi“, Čitaonica Infosek SANS instituta, 4. 
novembar 2002.

372 Zahvaljujući tome, sve više toga što se dešava: Ketrin 
Kramp i Metju Harvud, „Invazija otimača podataka: Veliki 
skupovi podataka i internet stvari znače da će sve biti pod 
nadzorom“, Blog of rajts, 25. mart 2014.

373 vozač treba samo da se: „Snepšot – uobičajena pitanja“, sajt 
kompanije Progresiv, http:// www.progressive.com/auto/
snapshot-common–questions/.

373 „mi i druge kompanije“: Rolf Vinkler, „Gugl predviđa rekla-
me na čudnim mestima, kao što su termostati“, Digits (blog), 
Volstrit džornal, 21. maj 2014.

374 U nekim zemljama: Brajan Brejd, „Zatvorenici će biti ’čipo-
vani kao psi’“, Indipendent, 13. januar 2008.

374 „3.000 sati rada“: Dejvid Rozen, „Veliki Brat je okupirao 
naše učionice“, Salon, 8. oktobar 2012.
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374 „Studentima koji ne žele“: Dejvid Kravec, „Studentkinja 
suspendovana zbog toga što je odbila da nosi školski RFID 
tragač“, Vajerd, 21. novembar 2012.

375 Na osnovu običnih: Aron Katerski i Džoš Haskel, „Majka iz 
Njujorka optužena za uzgajanje marihuane vredne 3 milio-
na dolara“, Dobro jutro, Ameriko, 6. jun 2013; Glen Smit, 
„Hapšenje zbog marihuane raskrinkava komunalne kom-
panije“, Post end kurir, 29. januar 2012.

375 „ono što će preobraziti tajne“: Spenser Akerman, „Šef Cije: 
Špijuniraćemo vas kroz vašu mašinu za sudove“, Vajerd, 15. 
mart 2012.
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